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1 Forudseaetninger

1.1 SIMS

SIMS-programmet er installeret og i drift med mindst én aktiv NOX-central.
Brugeradministration udfgres i SIMS Code Management mode. SIMS har mindst
én adgangsgruppe og én operater. Det anbefales at oprette en separat operater
til betjening af OneCode-applikationen.

1.2 E-mail

Tilgaengelig SMTP-server, som applikationen kan bruge til at sende beskeder.

1.3 SMS

Licensen inkluderer SMS funktion. Installeret Teltonika-router med indsat aktivt
SIM-kort. SIM-kortet skal have et abonnement med mulighed for at sende sms'er.
Der er sikret LAN-forbindelse mellem den server, hvor applikationen er installeret,
og routeren.

1.4 Nodvendige Windows-komponenter
Server IIS (Internet Information Services) installeret og i drift.
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2 Installation

2.1 Server IIS (Internet Information Services)
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Afhaengigt af typen af Windows-system er der forskellige mader at installere 1IS-
serveren pd. De serverkomponenter, der kraeves til applikationen, er dog de
samme. Her vil jeg give et eksempel for Windows 11.

Abn Kontrolpanel og vaelg Programmer.

d K &

System og sikkerhed

Gennemse computerens status

Gem sikkerhedskopier af dine filer med Filhistorik
Sikkerhedskopiering og gencprettelse (Windows 7)

Netveaerk og internet
Vis netvaerksstatus og -opgaver

Hardware og lyd

Vis enheder og printere

Tilfej en enhed

Juster almindeligt anvendte indstillinger for basrbare
computere

r":.

Programmer
Fjern et program
Hent pregrammer

=
-

Q@

Brugerkonti
#y Skift kontotype

Udseende og personlige indstillinger

Ur og omrade

Skift dato-, klokkeslzets- eller talformat
@get tilgeengelighed

Lad Windows foresld indstillinger
Optimer visuel visning

Valg "Sla Windows-funktioner til eller fra”.

I;\?ﬂ Programmer og funktioner
= Fjern et program i

Brug programmer, der er udviklet til tidligere versioner af Windows

#y 513 Windows-funktioner til eller fra. I Vis installerede opdateringer

Hvordan et program installeres

Find Internet Information Services

(7 Beskyttet vaert
[J° Datacenterbro

("= Hyper-v

B Internet Information 5er\.r|'ces|

I Internet Information Services-webkerneforekomst,
[CJ” Lasning af enhed
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Udvid Internet Information Services og aktiver felgende funktioner:

Internet Information Service
e Varktgjer til Web Management
o Administrationskonsol til lIS
e World Wide Web Services
o Almindelige HTTP-funktioner
* Gennemsyn af mapper
= HTTP-fejl
» Standarddokument
= Statisk indhold
o Funktioner til programudyvikling
* .NET Extensibility 4.8
= ASP.NET 4.8

= |SAPI-filtre
= |SAPI-udvidelser
o Sikkerhed

* Filtrering af anmodninger
* Grundleeggende godkendelse
* Windows-godkendelse
o Sundhed og diagnose
* Brugerdefineret logfgring
» HTTP logfering
= Sporing
o Ydeevnefunktioner
» Komprimering af dynamisk indhold
» Komprimering af statisk indhold
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2.2 One Code

Opret en undermappe til OneCode, i mappen C:\inetpub)\, og kopier alle filer til den
(f.eks. C:\inetpub\OneCode).

Du kan ogsd valge en anden placering, som |IS-serveren har adgang til.

Start derefter Internet Information Services (IIS) Manager

Internet Information
Services (IIS) Mana...

og felg de kommende trin:

e Hyvis kun én applikation skal installeres pd IIS-serveren, kan du udvide listen
over websteder og fjerne Default-webstedet.

(RS

|2} Application Pools
w -[&] Sites ASP.NET
| & Defutsic |

) Explore

Edit Permissions...

Add Application...
Add Virtual Directory...

't‘_ 3 ﬁ":;‘

Edit Bindings...
Manage Website [

i3 Refresh
X Remove I

e Tilfgj ny hjemmeside

.;* Application Pools
J@  Add Website... I

E Refresh

{7 Switch to Content View

==l
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j Add Website ? *

Site name: Application poo

DefaultAppPool Select...

Content Directory
Physical path:

Pass-through authentication

| Connect as... Test Settings
i Binding
Type: IP address: Port:
| http ~ | All Unassigned ~| 80
{
| Host name:

Exarmnple: www.contoso.com or marketing.contoso.com

@ Start Website immediately

| 0K Cancel

Udfyld felterne:
Site name: One Code
Physical path: C:\inet\OneCode
Add Website Angiv en mappe *

Select a directory for the application.

Site name: Application poo
One Code One Code
Content Directory | ~  inetpub

Physical path: ~ AVM

>
Chinetpub\OneCode » __ custerr
' b

. _ history
Pass-through authentication

» __ logs
Connect as... Test Settings...

> temp

arico s aL

Port: 80

Port nummer 80 er et standardnummer, og hvis der kun er dette ene websted
pa serveren, behgver du ikke 2ndre det. Hvis der er flere websteder, skal
hvert websted have et andet port nummer.
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Tilfgj skrivetilladelser til mapper App_Data og Logs for gruppen IIS_IUSRS.

; :I A.pp_Data | Explore

» [ bin - —

s . Content Edit Permissions...

> [ Logs S* Convert to Application

>-E Scripts |y pgq Application...

» -] Views ) )
@ Add Virtual Directory...

Manage Folder »

i3 Refresh

= Switch to Content View

e

Vaelg Security

General Sharing Previous Versions Customize
Object name:  C:\inetpub\ Demofpp \App_Data

Group or user names:

CREATOR OWNER A

£RSYSTEM

& demo (DEMO'\demo)

<

To change pemissions, click Edit. I Edt__ I

App_Data Properties X

Find gruppe IIS_IUSRS. Hvis en sadan gruppe ikke er pa listen, skal du tilfgje

den og indstille skrivetilladelser.

821S_IUSRS (DEMOWIS_IUSRS) | G
< >

Add... Remove

Pemissions for [IS_IUSRS

Read & execute

List folder contents
Read
Special pemissions v

[0k ][ concdt [[ oo
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e Aktivér den korrekte autentificeringstype

Valg applikationssiden, og vaelg blandt de tilgaengelige indstillinger under
1S, Authentication

~.[&] Sites Machine Key Pages and Controls

» - AVM

& OneCode]

A 5IMS notification

~Z ] 4

Authentication Compression

g Authentication
Group by: Mo Grouping =
Mame Status Response Type
Anocnymous Authentication Enabled
ASP.MET Impersonation Disabled
Basic Authentication Disabled HTTP 401 Challenge
Forms Authentication I Disabled 5 ";_l"" 2 " ogin/Redirect 1
Windows Authentication Disabled nave hallenge
Edit...
@l Help

2.2.1 Web.config

e Start Notesblok-applikationen i administratortilstand.

o Abn filen Web.config, som du finder i applikationsmappen (f.eks.
c:\inetpub\OneCode).
Her er kun to parametre i filen, som du kan andre:

<!--application ——>
<add key="Lang" valus="" />
<add key="SettingsKey" valus="aras" />

o Lang
Vaerdien (value) for denne parameter er tom, da applikationen som

standard starter i operativsystemets sprog. Hvis du gerne vil tvinge
det sprog, som applikationen skal startes i, kan du vaelge mellem
felgende veaerdier: da (dansk), se (svensk), en (engelsk). F.eks. for
dansk skal du indtaste: key="Lang” value="da"
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o Settings
Vaerdien af denne parameter er adgangskoden til konfigurationsside i
applikationen. Standardadgangskoden er »aras«. Du kan a&ndre den
til en, der passer dig. F.eks. key="Settings” value="Pass!3pass”

2.2.2 Konfiguration

For at tilgd konfigurationsside dbn browseren og indtast applikationens adresse.
IP-adressen eller navnet, afhangigt af hvordan applikationen er installeret og
/settings.

Hvis forbindelsen er oprettet korrekt, bliver du bedt om at indtaste adgangskoden
(parameter Settings i filen Web.config).

, Code

Administrator password (web.config)

Efter at have indtastet adgangskoden far du adgang til konfigurationssiden.
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Application SMTP Teltonika
SIMS server address SMTP server Server AP address

127.0.0.1 smip.gmail.com https://arasdevs.ignorelist.com
SIMS server port SMTP port Username

2010 8 485 s api
SIMS encryption key ‘From’ field Password

demo OneCode®arasdk  wesssessseeesssee
Pin length Server user Modem ID

4 S noxTestAras@gmail.com 1-1
End time of code (0 for one time codes) Server password

0 = [ P ——

ssL

SAVE

Siden er opdelt i tre sektioner:
o Application
Indtast her SIMS server oplysninger, adresse, port nummer og
encryption key.
@ Disse oplysninger er obligatoriske for, at applikationen kan
fungere korrekt.
Derudover kan du valge l2engden af den genererede kode og
fastsaette en slutdato for de koder, der genereres af operatgrerne,
med parameteren "x”. F.eks. 2 betyder at koden er gyldig i 2 degn.
Standardveerdien er O, hvilket betyder, at koden udlgber samme dag,
som den blev oprettet, kl. 23:59.
o SMTP
Indtast SMTP-serveren, hvis du vil sende koder som e-mail.
o Teltonika
Angiv routerens adresse samt API-brugernavn og -adgangskode, hvis
du gnsker at sende koder som SMS.
® Det er kun muligt at sende tekstbeskeder med en gyldig licens, der
indeholder disse muligheder. Sammen med licensen leveres et
Teltonika-router, som skal installeres i samme netvaerk som SIMS-
serveren og monteres med et gyldigt SIM-kort.
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2.3 Teltonika-router

Pa bagsiden af routeren finder du oplysninger om wi-fi netvaerket og adgangen.
(D Routerens standardadresse i sit eget wi-fi-netvaerk er: 192.168.100.1

Opret forbindelse til routerens wi-fi netvaerk.
Abn browseren, indtast routerens adresse og log ind til routers web interface.

KreLTonika

Authorization required
Please enter your

username and password @ s b

=

| sektionen System >> Administration >> User Settings, tilfgj en ny bruger til
gruppen admin, som vil blive brugt til kommunikation med applikationen One Code
od som skal oplyses pd applikationen konfigurationsside.

RUT200
«TELTONIKA Q E O irR0007.175 4~ v

SYSTEM

Administration
System > Administration > User Settings

Change Password Password Policy System Users

| user settings
v Groups

<

Add new group

Maintenance
v Users

Package Manager

Firmware
~ Add new user

Setup Wizard

Username * Password * Group

api g8 admin M Add
L

Side 12 af 13



&

ARAS

SECURITY

| sektionen Network >> LAN kan du tilpasse ip-adressen.

Mobile
Network > LAN

WAN

LAN .

~ LAN interfaces
Wireless

ilover IP:
Failover > Uptime:

Status: Running 192.168.100.... @ b 5am s
Firewall 1 lan Type: Bridge Protocol: static 2 "‘“T.DOS () on # Edit
Device: br-lan MAC: eI ME

RX: 3.86 MB
VLAN 20:97:27:16:E6:DC o

Routing

Ports B Add

DHCP

DES ’ save & Apply

Hvis du vil bruge et SIM-kort med en PIN-kode, skal du indtaste den i sektionen
Network >> Mobile >> General.

MNetwork > Mobile > General

~ SIM management

Status
Deny data roaming off
PIN wann &\‘\)

Save & Apply
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